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ABSTRACT

Twitter has experienced a remarkable rise in popularity and influence.
However, twitter's popularity and open nature make it a desirable target for bots known
as Twitter bots. This research proposes an Ensemble method for detecting Twitter bots.
In the initial phase, four models are developed from Twitter features: a model that
extracts tweet features using words, a model that extracts tweet features using n-gram,
a model that extracts URL features using n-gram, and one that extracts additional
features. Information Gain feature selection is applied and evaluated for multiple
threshold values for all models to achieve the most accurate representation. The model
with the threshold value that has the highest accuracy on the training set is chosen as
the input for the ensemble method. The final prediction is derived by combining the
probability outputs of these four models. This Ensemble method strategy aims to
improve the classifier's overall performance by capitalizing on the strengths of the four
fundamental models. To evaluate the effectiveness of the proposed method, extensive
experiments are conducted on the Cresci-2017 dataset. The test results show that the
proposed method using four models provides a satisfactory mean accuracy of 97.50%,
which surpasses the accuracy of the models together, which are 70.50% for the tweets
word model, 85.00% for the tweets n-gram model, 93.50% for the URL n-gram model
and 82.00% for other features model. This demonstrates the efficacy of the ensemble
approach and the importance of incorporating diverse features to achieve outstanding

Twitter bot detection accuracy.
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ABSTRAK

Twitter telah mengalami peningkatan yang luar biasa dalam populariti dan
pengaruh. Walau bagaimanapun, populariti dan sifat terbuka Twitter menjadikannya
sasaran yang wajar untuk bot yang dikenali sebagai bot Twitter. Penyelidikan ini
mencadangkan Kaedah Ensemble untuk mengesan bot Twitter. Pada fasa awal, empat
model dibangunkan daripada ciri Twitter: model yang mengekstrak ciri tweet
menggunakan perkataan, model yang mengekstrak ciri tweet menggunakan n-gram,
model yang mengekstrak ciri URL menggunakan n-gram, dan model yang
mengekstrak ciri tambahan. Pemilihan filtur Information Gain digunakan dan dinilai
untuk nilai ambang berbilang bagi kedua-dua model untuk mencapai perwakilan yang
paling tepat. Model dengan nilai ambang yang mempunyai ketepatan tertinggi pada
set latihan dipilih sebagai input untuk kaedah Ensemble. Ramalan akhir diperoleh
dengan menggabungkan output kebarangkalian bagi empat model ini. Strategi kaedah
Ensemble ini bertujuan untuk meningkatkan prestasi keseluruhan pengelas dengan
memanfaatkan kekuatan empat model asas. Untuk menilai keberkesanan kaedah yang
dicadangkan, eksperimen yang meluas dijalankan pada dataset awam Cresci-2017.
Keputusan ujian menunjukkan bahawa kaedah yang dicadangkan hanya menggunakan
empat ciri memberikan ketepatan min yang memuaskan iaitu 97.50%, yang mengatasi
ketepatan model bersama, iaitu 70.50% untuk model perkataan tweets, 85.00% untuk
model tweets n-gram, 93.50% untuk model URL n-gram dan 82.00% untuk model ciri
lain. Ini menunjukkan keberkesanan pendekatan ensemble dan kepentingan
menggabungkan ciri yang pelbagai untuk mencapai ketepatan pengesanan bot Twitter

yang cemerlang.
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